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 جهت تزريق خطا در مداري ديجيتال تركيبي SystemC تكنيك جديد مبتني بر

2كريم محمدي،1بلاغقوشه رضا اميدي

و صنعت ايران،-1  rezaomidi@iust.ac.irدانشگاه علم

و صنعت ايران،-2  mohammadi@iust.ac.irدانشگاه علم

 چكيده
و هوانوردي غالبا طراحاندر طراحي براي افزايش قابليت هاي نظامي

هاي افزونگي يدكي يا موقت مانند افزونگي اطمينان سيستم از روش

ميدوگانه يا افزونگي سه ها هزينه كنند مشكل اين تكنيكتايي استفاده

مياضافي مي و طراح بايد بين هزينه باشد كه به سيستم تحميل گردد

و قابليت اطمينان حصول شده بتواند قياس انج بنابراين. ام دهدتحميلي

هاي ضروري طراحي در اين آناليز عددي قابليت اطمينان از جنبه

 SystrmCدر اين مقاله تكنيكي مبتني بر كتابخانه.باشدكاربردها مي

جهت تزريق خطا ارائه شده است اين تكنيك با توجه به قابليت ادغام

از هاي موجودبستر تست در مدار تحت تست به مراتب از ساير روش

ونظر توسعه مي سازياز لحاظ زمان شبيه راحتر اين. باشدسريعتر

و نتايج در اين مقاله گزارش گرديده تكنيك در  مدارهاي محك اجرا

.است

 SystemC- تزريق خطا- قابليت اطمينان:هاي كليدي واژه

 مقدمه

و قابليـت اطمينـان تزريق خطا براي ارزيابي درصـد پوشـش خطـا

هسيستم ميهاي هاي مختلف تزريق خطا از بين روش. شوددف استفاده

و كنترلپذيري، مشاهدهسازي به دليل انعطافشبيه روش پـذيري پذيري

سازي در سطوح شبيه. گيردبالا به صورت گسترده مورد استفاده قرار مي

و سيستم قابل اجراستتمخ سـازي تزريـق خطـا شبيه.لف گيت، رجيستر

و خطاي المان در سطح گيت قادر به -سـي مـي هـاي آي آناليز مشخصه

هـايي ماننـد طـولاني بـودن زمـان اما اين روش داراي محـدوديت. باشد

و سختي توسـعه بـراي مـدارهاي بـزرگ مـي شبيه از. باشـد سازي يكـي

-اين امر عدم تركيب بستر تست در محيط زبان توصـيف سـخت دلايل 

جهـت تزريـق اسـت بستر تست كه يك زبان سـطح بـالا. باشدافزار مي

-افزار يا فراخواني برنامه شبيهسازي مستقيم زبان سختخطا مستلزم شبيه

افـزار در بسـتر سازي مستقيم زبان سـخت شبيه. باشدساز زبان مذكور مي

ميتست توسعه مدار را مشكل و نميتر توان از مزيت سلسه مراتبـي كند

روش فراخـواني.دافـزار اسـتفاده كـر هـاي سـختو ماژولار بودن برنامه

ــبيه ــان ش ــد فراخــواني زب ــزار از طــرف بســتر تســت مانن ســاز ســخت اف

ModelSim از محيطMATLAB است كه اين امر مستلزم جلسه كاري

البتـه ابزارهـايي.]6[دهدسازي تزريق خطا را بسيار افزايشميزمان شبيه

مورد استفاده قـرار GSTFمانند VHDLنيز جهت تزريق خطا در محيط 

نيـز نشـان دهنـده mutantنتايج گزارش شده براي تكنيككه گيرديم

اساسا بـراي رفـع SystemCكتابخانه.]7[ سازي استزمان طولاني شبيه

افزار براي سيستم هاي زبان سختسازي بخشجهت شبيهC نقص برنامه

تعبيه شده اسـت در ايـن مقالـه بـا اسـتفاده از كتابخانـه ) SOC(در تراشه 

SystemC ايـن. روشي بر مبناي تكنيك اصـلاح كـد ارائـه شـده اسـت

و بـا توجـه بـه روش قابليت توسعه به صورت سلسـه  مراتبـي را داراسـت

افزار نيست داراي سرعت بيشـتري كاري بين دو نرماينكه نيازي به جلسه

و توسعه آن در مدارهاي بزرگ . باشـد پذير مـي تر به راحتي امكاناست

و دوپلكـس،: خوانيدميدر ادامه اين مقاله هـا روشمدارهاي خـودرس

و چيـدمان SystemCسازي خطا، محيط تزريق خطا بر مبناي شبيه ، نتايج

.سازيپياده

)Duplex(و دوپلكس)Self Checking(مدارهاي خود رس

زمان خطا تاييد كننده نتايج حاصله از مدار طي آشكارسازي هم

- شكارسازي به واسطه دونسخهآاين نوع. باشدعملكرد عادي آن مي

و مقايسه قابل اجراست اما اين تكنيك مستلزم سربار بيش از نويسي

مي 100 افزاري يابي به طرحي با سربار سختبراي دست. اشدبدرصد

مي كمتر، . تواند انتخاب مناسبي باشدطراحي مدار به صورت خودرس

تدر طراحي خودرس، يك مدار پيچيده به بلوك - شكيلهاي تابعي

ميدهنده آن بخش و هر يك از اين بلوكبندي ها مطابق ساختار شود

ميپياده3شكل  اي هاي تابعي را به گونهاين ساختار بلوك. گرددسازي

ميپياده هاي حاصله متعلق به يك كد كنند كه خروجيسازي

كننده كه بر مبناي آن آشكارسازي خطا باشد تا بخش چك

مي زمان خطاآشكارسازي هم .دهندرا انجام
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مدارهاي خودرس رسيدن طراحياز غاييهدف

نبياTSC(Totally Self Checking)تحت عنوان كه است حالتيبه 

به.شودمي اين هدف مستلزم اين است كه تحت هر خطاي مدل رسيدن

و خطادار بلوك تابعي  در خروجي،شده، اولين خروجي معيوب

اي دستيابي به اين هدف بلوك تابعيبر. كننده خود را نشان دهدچك

. ها باشدبايد داراي برخي ويژگي

در برابر هر خطاي مدل شده،:)Fault Secure(ايمن در برابر خطا

هايي خطادار متعلق كد خروجي نباشد تا بر اساس آن بلوك خروجي

.چك كننده خطا را تشخيص دهد

ي:)Self Testing(خودآزمايي ك بردار براي هر خطاي مدل شده

ورودي طي عملكرد نرمال مدار وجود دارد كه بردار خروجي آن

.متعلق به كد خروجي نيست

كند چنين خطاهايي در مدار اين ويژگي از خطاهاي بيهوده اجتناب مي

ميبه صورت غير قابل آشكارساز باقي مي و با توانند در تركيب مانند

مي شوند خطاهاي جديد در مدار، منجر به خطاهاي چندگانه تواند كه

بنابراين تركيب خواص. در برابر خطا را از بين ببرديخاصيت ايمن

و ايمني در برابر خطا  از)TSCخاصيت(خودآزمايي بالاترين سطح

.حفاظت را داراست

TSC :مدار هم ايمن در برابر خطاست هم خود آزما.

چرا كه است خودآزماييتر از خاصيت ايمني در برابر خطا بسيار مهم

كند اما اين خاصيت آشكارسازي هر تك خطايي را ضمانت مي

خاصيت خودآزمايي، به ويژه براي. تر استدستيابي به آن سخت

خطاهاي انباشتگي به آساني قابل دستيابي است چرا كه براي حذف 

. سازي شودحشو كافي است مدار سادهخطاهاي 

تپس از طراحي مدار با استفاده ار تكنيك پذيري خطا ارزيابي حملهاي

و(آن خاصيت مستلزم استفاده از ...) ايمن در برابر خطا، خودآزمايي

ميروش به. باشدهاي تزريق يا آناليز خطا در ادامه نگاهي اجمالي

.خواهيم داشت-بحث اصلي اين مقاله- هاي تزريق خطاروش

 سازي خطاهاي شبيهروش
س سازي خطاهاي شبيهنيكتك  ساختارهاي،اختارهاي تغييرپذيربر مبناي

و شبيه  محيط الگوسازي مباحث. سازي دستوري قابل اجراستخرابكار

 محيط واقعي جهت تزريق خطا خارج از بحث اين مقالهايجادو

.اندسازي خطا توضيح داده شدههاي شبيهدر ادامه تكنيك. باشدمي

 سازتكنيك دستور شبيه
- از دستورات درون) Simulator Command(ساز تكنيك دستور شبيه

و سيگنالساخت شبيه هاي مدل تحت ساز جهت تزريق خطا در متغييرها

يك. كندتست استفاده مي سري دستورات كاذب در براي اين منظور

ميبيهش كتابخانه 2.2اين دستورات در ورژن.شودساز در نظر گرفته

SystemC واين روش.]3[وجود دارد تغيير در مدل نياز به اصلاح

ميو از اين نظر ساده ندارد  و تر هاي ديگر تعداد نسبت به روشباشد

با اين وجود براي اين روش نيز. تكرارهاي كمتري نياز دارد

- هاي مختلف خطا در متغييراز جمله در ارائه مدل-هايي محدوديت

آن.]4[گزارش شده است دائمي به علاوه بر اين تكنيك به شدت

و مديريت دستورات كاذب وابسته هاي شبيهقابليت ساز در ايجاد

.]5[است

و خرابكار تكنيك  ساختارهاي تغييرپذير

و دريافتالمان خاصي است كه بين ) Saboteur( خرابكار - درايو

و كننده سيگنال قرار داده مي و مشخصه اين سيگنال از جمله منطق شود

ميبندي آن را دستزمان ر اين روش بخش داخليد. كندخوش تغيير

ميگيت و رجيسترها بدون تغيير باقي و صرفا سيگنالها هاي بين مانند

ها پيچيدگي ها متاثر خواهند شد بنابراين با افزايش تعداد سيگنالالمان

دهي اين روش مستلزم تشخيص سيگنال. اين روش بيشتر خواهد شد

و ماژولار همچنين با ساختار سلسه.]6و3[باشدماژول هدف مي مراتبي

.افزار تطابق نداردهاي توصيف سختمورد استفاده در زبان

شكل خاصي از توصيف ) mutant(از سوي ديگر ساختارهاي تغييرپذير

ها با توصيفي هاي مداري است كه در آن توصيف معمول المانالمان

شود به طوري كه قابليت تزريق خطا در خود المان فراهم جايگزين مي

ميمي و اين خطا در خروجي خود را نشان و المانآيد هايي كه از دهد

شدآن درايو مي در HDLاين روش در محيط. شوند متاثر خواهند

هاي به صورت حالت خاص در كارت SystemCو در محيط]5[ مرجع

ارائه شده در اين مقاله ساختارهاي روش. هوشمند اجرا شده است

 توسعه HDLباشند كه مشابه محيطمي SystemCتغييرپذير در محيط 

هاي بستر تستو قابليت HDLكنند بنابراين مزيت سلسله مراتبي پيدا مي

Cكندرا در هم تلفيق مي.

 تزريق خطاجهت SystemCارائه شده بر مبناي محيط
داده شده ترتيب2 ساختار شكل SystemCجهت تزريق خطا در محيط

كت. است ها، بستر تست، مدار تحت تست، ابخانه الماناين ساختار شامل

و مقايسه ميمدار مويد ها به طور در ادامه هر يك از بخش. باشدكننده

.مختصر توضيح داده شده است

هاي مورد نياز در مدار تحت ابتدا هر يك از المان:هاكتابخاته المان

و در كتابخانه قرار داده مي ل توابع ها شامشود اين المانتست تعريف

و افزودهمي...و AND ،OR ،XORپايه مانند و پس از تعريف باشند

هر (Instantiation) شدن به كتابخانه به هر تعداد قابل جايگزيني در

مييك از بخش و مقايسه كننده .باشدهاي مدار تحت تست، مدار مويد

-مي HDLهاي اين شكل از جايگزيني مشابه توصيف ساختاري زبان
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ميباش و تبديل]8[توان با استفاده از ابزارهايد

تعريف. به صورت اتوماتيك انجام شود SystemCبه HDLبرنامه از 

شود يك هر المان براي قرار گرفتن در كتابخانه ار دو بخش تشكيل مي

و خروجي.++Cو يك فايل هدرفابل  هاي المان، در فايل هدر ورودي

و پروسه  ميتعيي ++Cليست حساسيت برن شود در اين فايل علاوه

تعريف شده <BOOL>هاي معمول گيت يك ورودي از نوع ورودي

است در صورت يك بودن اين ورودي خروجي گيت به صورت 

البته ) Sa1و Sa0خطاي(گيرد تصادفي در مقدار صفر يا يك قرار مي

ع گستره تنو <sc_logic>توان به سادگي با تغيير نوع اين ورودي به مي

 اما هدف ما در اين مقاله خطاي انباشتگي در منطق افزايش دادخطاها را

در فايل.تر استچرا كه اين نوع خطا بسيار شايع باشدمي صفر يا يك

ميپروسه كه نسبت به هر يك از ورودي و خط خطا حساس باشد در ها

خروجي گيت به صورت) يك منطقي(صورت فعال بودن خط خطا 

و در غير اين صورت خروجي معرف تصادفي يك يا  صفر خواهد شد

و پروسه آن نمونه.عملكرد واقعي گيت خواهد بود اي از فايل هدر

.آمده است1 در شكلسه ورودي ANDتبراي گي

و آناليز وظيفه مديريت ورودي بستر تست: بستر تست ها، تزريق خطا

:است الگوريتم اين بخش عبارت. هاي را بر عهده داردخروجي

ساختاري از مدار مطلوب توصيف،مدار تحت تست:مدار تحت تست

 بخش هاي مورد استفاده در اينالمان. باشدجهت تست تزريق خطا مي

مياز كتابخانه المان بهورودي. شودها جايگذاري طور هاي اين بخش

بهر آن وروديب شود علاوهمستقيم از بستر تست اعمال مي هاي مربوط

در اين بخشگردد خروجي تزريق خطا نيز از بستر تست كنترل مي

.گيرداختيار واحد مقايسه كننده قرار مي

- مدار مويد از نظر ساختار كاملا مشابه مدار تحت تست مي: مدار مويد

و خروجي.باشد ، به بستر تست هاي آن مشابه مدار تحت تستورودي

هاي مربوط به خطا با اين تفاوت كه ورودي اندوصل كنندهو مقايسه

و خطايي در اين بخش تزريق نمي شود همگي داراي منطق صفر هستند

هاي مدار تحت تست نتايج اين بخش براي تاييد درستي خروجي

.شوداستفاده مي

هاي دوپلكس نيز كننده كه در سيستمبخش مقايسه: مدار مقايسه كننده

ه ميمجهت آشكار سازي شود به صورت توصيف زمان خطا استفاده

هاهاي كتابخانه المانبر اساس المان ORو XORهاي ساختاري از گيت

در. سازي شده استپياده نيز نشان داده شده است1شكلاما چنانچه

هاي مربوط به خطوط خطا در اين بخش نيز غير فعال است دليل ورودي

يك بودن. طا مشخص شده استاين امر در محاسبات درصد پوششخ

سازي آشكار(دهنده انتقال خرابي به خروجي نشانخروجي اين بخش 

و صفر بودن آن به معناي عدم آشكارسازي خطاي تزريق شده) خطا

.باشدمي

 درصد پوشش خطا

در يك سيستم الكترونيكي دوپلكس به درصد پوشش خطا تعيينبراي

و مقايسهتوان خطوط ورودي روش تزريق خطا مي - خطا در مدار مويد

و تزريق خطا در آن بخش ها نيز كننده را نيز به بستر تست متصل كرده

:Mn،هاي مدار تركيبيتعداد ورودي:INnبا فرض انجام شود اما

- هاي بخش مقايسهتعداد گيت:Cn، تحت تست هاي مدارتعداد گيت

سازي تزريق خطا را از مرتبه اين كار زمان لازم براي شبيه،كننده
( )2 +in Mn n مرتبهبه ( 2 )2 + +in M Cn n nدهدافزايش مي.

ميبا توجه به ساختار بخش مقايسه و كننده مشخص شود كه مسيرها

خطاي واحد در هر اند كه قرار گرفتهايهاي اين بخش به گونهالمان

مدار براي تست اين فرضيه كافي است خروجي قابل مشاهده است

كننده قرار داده شود در اين صورت درصد تحت تست مدار مقايسه

. درصد خواهد بود100ها پوشش خطا با تزريق خطا در تمام بخش

باشـدPfدر سيستم دوپلكس اگر احتمال رخـداد خطـا در خـود مـاژول

و ايـن خواهـد بـود2Pf-1احتمال رخداد خطا در بخش مقايسـه كننـده 

.شوداحتمال از رابطه زير تعيين مي
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هاي تناسب با تعداد وروديمتشكيل شده است اين تعداد به طور تقريبي 

رد امi هاي گيتتعداد وروديiNg در اين رابطه.باشدميآن گيت 
و  در بخش امi هاي گيتتعداد وروديiNgc مدار تحت تست

ميمقايسه .باشدكننده

به تعداد در صورتي كه عدد گزارش شده از الگوريتم بستر تست نسبت

باشد در اين صورد درصد پوشش خطا براي سيستمµدفعات تزريق 

:شوددوپلكس از رابطه زير تعيين مي
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مدارهاي،براي ارزيابي كارايي روش ارائه شده

1نتايج در جدول]9[اندبه كار برده شده ISCASمحك استاندارد 

.آمده است

 گيري نتيجه
هاي تغييرپذير در محيط مكانيزمي مبتني بر ساختار در اين مقاله

SystemC شد اين تكنيك با توجه به ادغام بستر تست در مدار. ارائه

و استفاده از ساختار ماژولار بودن توسعه از سوي تحت تست از يك سو

ميديگر نسبت به روش و سريعتر از.دباشهاي مشابه راحتر  با استفاده

و گزارش گرديداين .مكانيزم قابليت اطمينان چند مدار محك ارزيابي

و نمودارها شكل  ها

 بستر تست

هاكتابخانه المان

ورودي تصادفي

تزريق تصادفي

كنترل خروجي

شرط خاتمه
خير

گزارش
بلي

تستمدار تحت

مدار مويد

 SystemCتزريق خطا در محيط ساختار ارائه شده جهت:2شكل

كنندهمقايسه

FI=0

Fault

Inputs
Output

SC_MODULE(��D�) 
{
public:

/*Ports*/ 
sc_in<sc_logic> in�; 
sc_in<sc_logic> in�; 
sc_in<sc_logic> in�; 
sc_in<bool >  FI; // Fault Injection 
sc_out<sc_logic> dout; 
private:

/*Processes*/ 
void run(); 

public:
/*Constructor*/ 
SC_CTOR(��D�_Pro) 

 {
SC_METHOD(run); 
sensitive << clock_in.pos(); 
sensitive << set; 
sensitive << reset; 

 }; 
}; 

#include <systemc.h> 
#include "��D�.sc.h" 

void ��D�_Pro::run() 
{

/* 
* Reset cycle, before the first  
*/ 

rand_num=rand()%�; 
if (FI) 
 switch(rand_num) 
 { 

 case �: dout =sc_logic(���);break;
case �: dout =sc_logic(���);break;

}
else 

dout=in��in��in�;  
};

و:1شكل سه وروديANDمربوطه براي گيت ++Cپروسهفايل هدر
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 سازي تزريق خطا در مدارهاي مختلفنتايج شبيه:1جدول
Simulation Time of 
Duplex Method+

Simulation Time of 
Proposed Method+

Fault 
Coverage

gates in 
duplex 

gates output inputs Circuit 

2.8 E+1  2.2 E-175.01%13625C17 
1.9 E+12 2.9 E+481.61%45 194974182 : 4-bit carry-lookahead generator 
2.7 E+23 3.8 E+978.80%82 365974283 : 4-bit adder 
1.0 E+211.9 E+950.12%72 3331174L85 : 4-bit magnitude comparator 
5.1 E+174.1 E+1878.22%63 28 494-bit fast carry skip adder 
2.4 E+391.0  E+1880.92%127 56 817 8-bit fast carry skip adder 

.زمان بر حسب ثانيه گزارش شده است تخمين+
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Module1 

Module2

Error

Outputs Inputs 

زمان خطاساختار دوپلكس جهت تشخيص هم:4شكل

Module 

Error

Outputs Inputs 

Checker 

 زمان خطاساختار مدارهاي خودرس جهت تشخيصهم:3شكل


